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Informatikai védelem

A szamitogépen, illetve halbzaton tarolt személyes adatok biztonsaga érdekében a BMH-IT, A ZHK Kit.-vel étrejétt
jogviszony alapjan az alabbi intézkedéseket és garanciélis elemeket alkalmazza:

az adatkezelés soran hasznalt szamitdgépek és mobiltelefonok a Tarsasag tulajdonat, vagy bérleti
jogviszony értelmében jogszeriien a birtokat képezik;

a szamitogépen taldlhatd adatokhoz csak érvényes, személyre sz6lo, azonosithatd jogosultsaggal -
legalabb felhasznaloi névvel és jelszoval - lehet csak hozzafémi, a jelszavak cseréjérél BMH IT csoport
rendszeresen, illetve indokolt esethen gondoskodik;

a BMH [T altal szolgaltatott kozds meghajton tarolt fajlok érankent mentésre keriilnek, valamint 256
verzioig vagy 3 évig allithato vissza. Ez a halozati berendezés a BMH-IT miskolci szerverén (izemeltetett
Synology hattértarold. Ezen a ZHK szamara elkiilonitett merevlemez kotet klaszteren térténik az
adattarolas. Ez egy titkositassal ellatot olyan tarhely, ahova a felhasznald csak a sajat maga altal megadott
jelszoval tud belépni;

a halozati kiszolgalo gépen (a tovabbiakban: szerver) tarolt adatokhoz csak megfelel jogosultsaggal és
csakis az arra kijelolt személyek férhetnek hozza. A kdzos mappa struktiraban megtalalhato minden
felnasznalo reészére letrehozott sajét dedikalt privat mappa, ami titkositott és jelszoval védett:
amennyiben az adatkezeles célja megvalosult, az adatkezelés hatarideje letelt, (igy az adatot tartalmazo
fajl visszadllithatatlanul toriésre keril, az adat Ujra vissza nem nyerhetd;

a halézaton tarolt adatok biztonsaga érdekében a szerverek esetén magas rendelkezésre &llasu
infrastruktdran torténik mentésekkel és archivaléssal kerlili el a Tarsasag az adatvesztést;

a személyes adatokat tartalmazé adatbazisok aktiv adataibl napi mentést végez, a mentés a kdzponti
szerver teljes adatallomanyéra vonatkozik és mereviemezre, valamint privat felnébe torténik;

a személyes adatokat kezel6 halozaton a virusvédelemrol a Windows Defender vagy az ESET Security
folyamatosan gondoskodik;

A telephelyeket dsszekotd VPN kapesolat AES128-as titkositassal SHA1-es autentikacidval és DH2-es
key grouppal vannak védve. Ezek a kapcsolatok csak belsé halozatbél elérhettek.

Otthonrél dolgozoknak Zyxell kliens oldali vpn szoftvert (ZyWALL IPSec VPN Client 3.7.204.61.13)
biztositunk, melyek AES128-as titkositassal SHA1-es autentikacioval és DH2-es key grouppal vannak
védve.

Minden informatikai eszkoz jelszoval védett

A Synology RS-816 NAS (tovabbiakban: NAS) kézds meghajton lévo adatok és mappak AES 256 bites
titkositasi kulccsal védettek

A Synology NAS kbzés meghajton levd személyes mappakon belil talélhatd egy privat mappa, melyhez
csak az adott felhasznalo fér hozza egyedi jelszoval. A hozzaféréshez a jelsz0 a mappa beiktatasakor
ker(l kivalasztasra a felhasznal6 altal.

Az adatvesztés végett a NAS meghajton és a szervereken taldlhatd adatok és adatbéazis mentések GDPR
kompatibilis Microsoft felndbe szinkronizalodnak AES 256 bites titkositott csatornan, amelyhez csak az
informatikai csoport tagjai férnek hozza

A halozati eszkézeink az informatika altal meghatarozott jelszohazirend altal védetettek. A jelszavak 3
havonta cserélédnek
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Szerverek biztonsaga

A BMH-IT minden a céget érintd vagy a cég belsé iizemeltetése 4ltal keletkezett informaciot szenzitiv és személyes
adatként kezel. A BMH IT &ltal kezelt személyes adatok aramlasat elektronikus modon szerverek segitségével
valositjak meg, fizikai tarolasukat pedig adattarolok segitségével. Mind az adattarolokat, mind pedig a szervereket
killon erre a célra kialakitott helyiségben kell elhelyezni. A szerverszobaba vald belépési jogosultsagot a
munkavalialonak kilon kell igényelnie, amit az Informatikai vezetének (amelyet az adatvédelemért felelés
szemellyel egyetértésben) kell elbiralnia.

A szemelyes adatok térolasanak helyén, a szerverszobakban tarolt szerverek fizikai védelme érdekében a
Tarsaség az alabbi intézkedéseket és garancialis elemeket alkalmazza:
e  aszerverszoba a BMH miskolci székhelyén talalhato, azonban az adattarolas maés titkos helyen is tiikrozve
(duplikélva) van. A szerverszoba klimatizalt és tiizjelzé berendezéssel ellatott,
e  aszerverszobaba csak BMH IT csoport tagjai rendelkeznek belépési engedéllyel, amit egy proxy beléptetd
rendszer naploz,
e  aproxy kartyaval rendelkezd személyekrél a BMH IT csoportja nyilvantartast kételes vezetni
e amennyiben a szerverszobaba olyan személynek indokolt a belépése, aki arra nem jogosult, (igy minden
esetben kotelez egy belepesi engedéllyel rendelkezd személy egyidej( jelenléte.

Jogosultsagkezelés

A jogosultsagkezelés szabalyozasanak célja, hogy a kiosztott jogosultségok pontosan nyomon kévethetéek
legyenek, dokumentalt forméban megérzésre kertiljenek, valamint az egyes jogosultsagokkal rendelkezé
személyek tevékenysége és az altaluk felhasznalt adatok kére ellendrizhetd legyen. A hozzaférési jogosultsagokat
a vallalat vezetése hatarozza meg. Ezen adatok naprakészsége nagymértékben hozzasegiti a BMH IT csoport
tagjait az elvart, illetve az elérhetd biztonsagi szint teljesitéséhez, tovabba az informatikai halézat torvényi és
szakmai normak szerinti (izemeltetéséhez.

A szabélyozas kiterjed az elektronikus megfigyelérendszerek informatikai rendszerére és az azokhoz csatlakozo

eszkozokre.

Az informatikai rendszerben a jogosultsagok valtozasait (Iétez6 jogosultsagok, Uj jogosultsagok kiosztasa,
mobdositasa, megsziinése) dokumentalni kell.

A személyes adatok biztonsaga érdekében a Tarsaség az alabbi jogosultsagkezelési eldirasokat alkalmazza:
Alapelvek

e  Ujjogosultsag beallitasat, illetve jogosultsdg megvaltoztatasat a jogosultsag birtokosanak felhatalmazasa
alapjén az [T-vezetd végzi.

e A jogosultsagok megéllapitisa soran kizardlag a munkavégzéshez szilkséges és elégséges
jogosultsagokat kell kiosztani.

o Elkellkerdini, hogy teljes hozzéférést, illetve adminisztratori jogosultsagokat kapjanak mas munkat végzoé,
llletve a jogosultsag birtoklasara nem igényt tartd személyek.

e  Adminisztratori jogosultsaggal rendelkezG nevesitett felhasznalot kell alkalmazni a rendszer
adminisztralgsa érdekében minden esetben, ahol ez lehetséges. A nem nevesitett rendszergazdai
jelszavakat zart boritékban, felbontést gatio modon, aléirva kell tarolni. Ezek hasznélatat az adatkezeld
vezeto tisztségviseldje vagy akadalyoztatasa esetén helyettesitési rend szerinti helyettese
engedeélyezheti. A nem nevesitett felhasznaloi jogosultsagok hasznalatat indokolni és dokumentalni kell.




o Kilsé - karbantarto vagy fejlesztd - cég alkalmazottja folyamatosan miikdds, korlatlan idGre szolo
hozzéaférési jogosultsaggal nem rendelkezhet.

Jogosultsagkezelési folyamat

Jogosultsagigényléshez, -médositashoz az IT-vezetdnek cimzett elektronikus kérelem sziikséges.

o Az IT-vezetd minden esetben konzultdl az megrendelélapon szerepld jogosultsag megadasard vagy
modositasardl annak indokoltsaganak tekintetében a jogosultsag birtokosaval és az igényls feletti
munkaltatoi jog gyakorljaval. A jogosultsag megadasaval vagy modositasaval kapcsolatosan a vezeté
tisztségviselGnek és az igenyld feletti munkaltatoi jog gyakorldjanak vétojoga van.

o Amegsziiletett dontést kovetoen az IT vezeté altal kijellt munkatars beallitia a jogosultsagokat, amelyrél
visszaigazolast kiild az igényld felé.

e A jogosultsag birtokosanak munka vagy egy jogviszonya megsz(inésével kozvetlen felettesének
kotelessége értesiteni az IT vezetét, valamint a munkaltatoi jogok gyakorléjat a jogosult eddig birtokolt
jogosultsagainak torlese érdekében.

Ajogosultsag megsziinése esetén a jogosult felettese a megsziintetési kérelmet elektronikus modon vagy
papir alapon a jogosultsagkezelési megrendelSlapon kiildi meg az IT vezetének, aki gondoskodik a
jogosultsag toriésérdl. Ezt kovetéen az IT vezet vagy az altala megbizott munkatars visszajelzést kiild a
torlést kezdeményezének.

o Athelyezés esetén a korabbi munkakor feletti munkaltatoi jogokat gyakorlo felettes és az (j munkakor
feletti munkaltatoi jogokat gyakorlé felettes egyetemlegesen kételesek gondoskodni a régi jogosultsagok
torlésenek, modositasanak vagy Uj jogosultsagok felvételének kezdeményezésérdl.

e Az informatikai rendszerben a kiléps felhasznalok profilait fel kell fiiggeszteni, hasznalaton kiviil kell
helyezni. A felhasznaldi fiokok torlése a rendszerek ellendrzését kovetéen torténhet meg, ha a térlés nem
okoz adatvesztést.

IT folyamatok rogzitése és dokumentalasa

A BMH IT csoportja elektronikus napléban régziti a biztonsagi procedurakban és az infrastruktiraban térténd
véltozasokat, tovabba folyamatosan rogziti az alvallalkozok munkaélloméasain elvégzett munkafolyamatokat.

Ez az elektronikus naplo AES 256 bites titkositasi metodussal rendelkezé tarhelyrél érhetd el. A BMH IT csoport a
Teamvieweren elvegzett tavsegitség folyamatat is rogziti, ami vide6 formatumban igényelhets. Ezeket a
felvételeket szinten titkositott helyen taroljuk 30 napig.

Mobil eszk6z menedzsment

Az adatvedelmi szabalyozés szempontjabol a mobil eszkdz menedzsment terilletén a Tarsasag (izletmenetéhez
fontos szolgaltatasok, mliszaki technikai, informatikai biztositasa mellett adatvédelmi szempontbd! fontos
kotelezettség keletkezik, azaz biztositani kell a Tarsasag birtokaba kertilé adatok titkossagat, sérthetetlenség és a

biztonsagot garantalo keretrendszerben vald miikddéseét.



A Tarsasag rendszerében mobilmenedzsment szolgaltatasokat biztositd informatikai beruhazast kell elvégezni,
amely az alabbiakat kell, hogy biztositsa:

e (sszetett és rendszeresen valtozo jelszohasznalat kikényszeritése

o hasznélati eszkozok automatikus kiléptetése

o titkositas hasznalata a rendszerben levé eszkdzokon

e adatok tavoli torlésének lehetésége (csak a céges adatokra, vagy az dsszes adatra vonatkozoan)
o eszkoz tavoli letiltasa

e eszkoz tavoli ellendrzése

o nyomkGvetes és helymeghatarozasi opcid tavoli bekapcsolasanak lehetdsége

Kelt: Miskolc, 2018. szeptember 17.
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